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Riktlinje for Systemférvaltning

Bakgrund

Fran och med den 25 maj 2018 galler EUs dataskyddsférordning (2016/679) for hantering av
personuppgifter. Forordningen ersatter personuppgiftslagen, Pul (1998:204).

Forordningen ar direkt tillamplig, vilket innebar att den inte behdver implementeras i svensk ratt,
med svensk lag.

Syfte

Riktlinjen har som syfte att géra policyn for systemforvaltning i Sydnarkes Utbildningsférbund konkret
—den ger vagledning i hur hantering av de arbetssteg som leder fram till att ett nytt IT-system eller
molntjanst skall ske inom Sydnarkes Utbildningsforbund.

Riktlinjen ar antagen av forbundsdirektionen och géller fran och med 2018-05-25.

Omfattning

Riktlinjen galler for Sydnarkes Utbildningsférbund.

Forutsattningar

Sydnarkes Utbildningsférbunds systemférvaltningsmodell beskriver de aktiviteter, roller och verktyg
som forbundet anvander sig av for att sakerstélla ett gemensamt arbetssatt kring forvaltning av IT-
system och IT-tjanster. Arbetssattet skapar forutsattningarna for effektiv och malstyrd
systemforvaltning.

Tillampningsomrade
Riktlinjen galler for samtliga IT-system och molntjanster inom Sydnérkes Utbildningsforbund.

Sydnarkes Utbildningsférbunds systemférvaltning galler alla IT-system och alla IT-tjanster i
organisationen.

Samtliga IT-system och IT-tjanster skall hanteras via systemférvaltningsmodellen.
Det ar obligatoriskt att utfora systemforvaltning pa alla IT-system och IT-tjanster inom férbundet.



For att garantera foljsamhet till gdllande dataskyddslagstiftning och den incidenthantering som foljer
av lagstiftningen skall samtlig molntjanstdrift 6vervakas av IKT-enhetens personal och finnas med
som en del av IKT-enhetens driftplattform — harav foljer att samtlig IT-drift, bade i molnet och internt,
skall levereras till verksamheten via organisationens IKT-enhet. Ingen separat, egen IT-drift eller IT-
overvakning skall utféras i andra verksamheter an IKT-enheten.

Organisation

Systemagare maste finnas utsedd fér samtliga IT-system och molntjdnster som anvands inom
organisationen.

Sydnarkes Utbildningsforbunds systemforvaltningsprocess
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Huvudaktiviteter
e Styrning
e Anvandarstod
e Felavhjalpning
e Utveckling av IT-stédet

Drift



Organisation

Ytterst ansvar for verksamheten har direktionen.

Under direktionen finns Forbundsdirektoren.

Under foérbundsdirektoren finns ett antal enheter kopplade till verksamhet.

Enheterna har ansvar for den verksamhet de styr, aven IT-systemen.

Varje enhet har enhetschef som har huvudansvaret for att verkstalla Direktionens beslut.
Direktionen avgor via delegationsordningen hur ansvar férdelas inom forbundet.

Systemforvaltningsprocessen ar avsedd att forklara roller och intern ansvarsfordelning pa
tjanstemannaniva for arbetet med systemforvaltning av IT-system och molntjanster.

Roller i systemforvaltningsprocessen

Systemagare

Overgripande ansvar for forvaltningsobjektet och for att det uppfyller verksamhetens behov.
Ekonomiskt ansvar for forvaltningsobjektet.

Ansvar for och bevaka att forvaltningsobjektet fungerar och kan anvandas i enlighet med géllande
lagstiftning.

Ansvar for att applikationsanskaffning sker enligt forbundets systeminférandepolicy.

Teckna avtal med leverantor av verksamhetsapplikation eller molntjanst.

Godkéanna att inférandeprojekt 6vergar i drift.

Skriva 6verenskommelse om servicenivaer (SLA, Service Level Agreement) med teknisk resursagare.
Utse systemfdrvaltare och utse verksamhetsdelen av styrgruppen.

Besluta om kravstallning pa systemet eller IT-tjansten, sammantaget omvarldsbevaka och kravstilla
den utveckling som erbjuds bestéllaren av en molntjanst eller utveckling av ett system eller IT-tjanst.

Avveckla system eller IT-tjanster.
Faststalla forvaltningsplan.

Faststdlla systemsakerhetsplan.



Systemforvaltare

Sakerstalla applikationsdriften, inkluderat felavhjalpning och anvandarstod.

Sakerstalla och bevaka ur ett operativt perspektiv att forvaltningsobjektet fungerar och kan anvandas
i enlighet med gallande lagstiftning.

Samla in behov fran verksamheten angaende utveckling av systemet.

Ansvar for att systemférandringar sker enligt féorbundets systemférandringspolicy.
Sakerhetsarbete.

Lépande leverantorskontakter (med applikations/molntjanstleverantor).
Lopande kontakter med teknisk resursforvaltare.

Statistikuttag och analys av statistik, t.ex. hur manga anvandare systemet har per tidsenhet.

Teknisk resursagare

Teknisk resursagare ar chefen for IKT driftorganisation, kan finnas vissa undantag.

Tecknar férvaltningsplan inklusive SLA med systeméagaren, och ansvarar for att IT-
driftsorganisationen lever upp till detta.

Sakrar resurser internt hos teknikorganisationen.

Bevakar tekniska faktorer som paverkar forvaltningsobjektet.

Bevakar att tekniska atgarder utfors i enlighet med géllande lagstiftning.

Tecknar avtal med extern leverantor avseende hardvara, service, kommunikationsldsningar och sa

vidare.

Teknisk resursforvaltare

Teknisk resursforvaltare ar en av medarbetarna pa IKT-enheten. Om forvaltningsobjektet dr en
molntjanst ar den tekniske resursforvaltaren anstalld pa IKT-enheten och kontaktperson for IT-
tekniska fragor hos molntjanstleverantoren.

Levererar systemdrift enligt SLA (systemdvervakning, serverdrift, molndrift, natdrift, metakatalog,
lagring, back-up, sakerhet, intrangsdetektering, eventuell beredskap)

Ansvar for att systemférandringar sker enligt forbundets systemférandringspolicy
Lopande leverantorskontakter (med hardvaruleverantér och — i samrad med systemforvaltaren — med
molntjanstleverantor/applikationsleverantér)

Loépande kontakter med systemférvaltaren

Ansvarar for att systemtester genomfors



Informationsagare

Informationsagaren ansvarar for att informationen i systemet ar laglig (féljer lagar, férordningar och
interna styrdokument) och korrekt samt vem som ska ha tillgang till informationen och till systemet.

Principer for att identifiera informationsagaren

For Sydnérkes Utbildningsforbund galler att en informationstillgdng maste ALLTID ha en dgare
identifierad enligt nagon av de nedan uppraknade principerna.

e Systemadgare = informationsdgare om Systeméagaren = Enhetschef
o Enhetschefen ar ytterst ansvarig for informationen.

e | de fall en informationstillgdng saknar informationsagare tillhor informationen det IT-stod
som informationen lagras i och saledes ags informationen av IT-stodets systemagare.

Informationsdgare maste ALLTID finnas utsedd om systemagaren inte dr enhetschef och ddarmed inte

har tillgang till eller ansvar for informationen i systemet.

Informationsdgarens ansvar

Ansvarar for informationssakerhetsklassning.

Beslutar om informationens ateranvandning, ny- och vidareutveckling eller avveckling.

Beslutar om mal och budget, samt uppfdljning.

Ansvarar for att bevaka nyttoeffekten av informationen.

Ansvarar for ev. avtal med informationsleverantor.

Ansvarar for avtal med systemagare som vill nyttja informationen d.v.s. distribution och integration.
Ansvarar for arkivering och gallring.

Beslutar om informationsforvaltningsplan.

Forbereder gallringsbeslut i samrad med arkivarie.

Radgor med arkivarie om en historisk tillbakablick i informationstillgangen ar av varde eller kravs
enligt lag.

Vid beslut om arkivering for historisk dokumentation faststalls format (6gonblicksbild/originalformat)
for informationen. Beslutet fors in i dokumenthanteringsplanen.



Informationsforvaltare

Informationsférvaltaren ansvarar for att 6vervaka att informationen i systemet forvaltas lagligt och
korrekt, det vill sdga foljer lagar, forordningar och interna styrdokument samt gallras pa ett beslutat
och korrekt satt.

Forbundets verksamhet behéver och anvander informationstillgangar.

Handlingar ska sparas eller arkiveras enligt faststallda rutiner som bygger pa de regelverk och lagar
som styr organisationens arbete.

Dokumenthanteringsplan ar en oversikt dver forbundets handlingar.

Med IT-stoden produceras handlingar som dr sammansatta av informationstillgangar som ska
arkiveras enligt dokumenthanteringsplanen.

Roller som anvéands vid behov

Systemadministrator

Ansvarar pa uppdrag av systemforvaltaren fér anvandarstod och for I6pande systemadministration.

Lokalt systemansvarig

Ansvarar pa uppdrag av systemforvaltaren for lokal systemadministration. Den lokalt systemansvariga
arbetar alltid ute i verksamheten. Dar deltar personen i olika utstrackning i férvaltningsarbetet genom
att utfora lokalt anvandarstod.

Processdgare

Bevakar att systemet stoder verksamhetsprocessen. For fram 6nskemal till systemforvaltaren om
systemférandringar utifran processens behov. Systemférvaltaren sammanstaller 6nskemalen for
beslut i styrgruppen.

Systemagaren beslutar om Processagaren ar med i styrgruppen.
For nagra system kommer systemet ocksa att stodja flera processer.

Det &r viktigt att samarbetsformerna mellan processagare och systemagare/systemférvaltare ar
tydliga.

Styrgrupp

Styr systemforvaltningen och utser férvaltningsgruppen.



Verktyget ar forvaltningsplanen som anger
e Budget
e Mal for forvaltningsobjektet, kopplade till verksamhetsmalen

e Aktiviteter att genomfora under aret

Underlag ar maluppfyllelsen och upplevd kundnytta gangna aret.

Styrgruppens medlemmar

Systemagare — ordférande
Teknisk resursagare

Foredragande: Systemforvaltare

Sydnérkes Utbildningsférbund kan ocksa ta in fler roller, tex verksamhetsféretradare, processagare,
informationsagare.

Motesfrekvens — minst en gang per ar.

Forvaltningsgrupp

Forvaltningsgruppen har som fokus att genomféra forvaltningsplanen.
Utsedd av styrgruppen.

Forvaltningsgruppens medlemmar
Systemférvaltare — ordférande
Teknisk resursforvaltare

Kan ocksa ha med fler roller, t.ex.:
Systemadministrator

Lokalt systemansvarig

Forvaltningsgruppen mots oftare dn en gang per ar.

Forvaltningsplan

Nar férvaltningsmodellen ar etablerad finns en 6verenskommen och undertecknad férvaltningsplan
for samtliga IT-system och IT-tjanster.

Forvaltningsplanens syfte ar att vara styrdokument for systemforvaltningen under ett ar i taget.

Forvaltningsplanen beslutas av styrgruppen.



Innehall Férvaltningsplanen

Beskrivning av forvaltningsobjektet — bade IT-stéd och verksamhet.

Forvaltningsobjektets verksamhetsnytta och malsattningen fér den.

Beskrivning av externa parter - leverantorer av bade hard- och mjukvara eller molntjanst.
Resurstilldelning.

Malsattning for arbetet med systemforvaltningen av forvaltningsobjektet.

Utsedda rollinnehavare.

Tydlig ansvarsfordelning mellan de olika rollerna — utgangspunkt i systemférvaltningsmodellen.
Utsedda besluts- och arbetsgrupper med klarlagt syfte och tydliga samarbetsformer.
Overenskommelse mellan systemagare och teknisk resursigare gillande pris och kvalitet, dar

bestandsdelarna till exempel ar tillgdnglighet, sakerhet och sa vidare.

Definition av systemférvaltning inom Sydnarkes Utbildningsforbund

Systemforvaltning ar de aktiviteter som gors for att hantera ett IT-system eller en IT-tjanst i drift, sa
att det effektivt bidrar till att uppfylla verksamhetens mal.
Utgangspunkten for modellen ar att systemforvaltning innebar att hantera forandring.

Forvaltningsorganisation ar en grupp manniskor som under organiserade former skoter en
organisations systemforvaltning av ett forvaltningsobjekt.

Forvaltningsobjekt ar ett eller flera IT-system eller en IT-tjanst som férvaltas, omfattande saval
applikation som IT. Nar det galler férvaltning av IT-infrastruktur bestar férvaltningsobjektet oftast

enbart av IT.

Forvaltningsplan ar styrdokument for systemforvaltningen.

Dokumentation

Ett register Over alla verksamhetssystem, IT-tjanster och IT-infrastruktur skall finnas centralt.
IKT-enheten skall féra detta register pa uppdrag av forbundets IKT-chef.

Registret halls aktuellt genom att nar forvaltningsplanen uppdateras, uppdateras registret samtidigt.



Systemforvaltningsmodell

Sydnarkes utbildningférbund
systemfdrvaltningsmodell
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applikation

Systemagaren av ett forvaltningsobjekt ar val fortrogen med och tillampar férbundets processer for
systeminférande och systemforandring.

Processerna for systeminférande och systemforandring paverkar all systemforvaltning pa Sydnarkes
Utbildningsforbund.

Sydnarkes Utbildningsférbunds systemférvaltningsmodell har tva omraden — applikation och teknik.
Systemférvaltningen utgar alltid fran verksamhetens behov.
Finns inget behov av en applikation fasas den ut, inkluderat den teknik som varit driftplattform.

Med utgangspunkt fran verksamhetsbehovet indelas systemforvaltningen i omradena applikation och
teknik.

Den som ar ansvarig for respektive omrade gor ett avtal med en eller flera leverantérer som
tillhandahaller det som sammantaget utgor forvaltningsobjektet.



